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2. Resumen

La inteligencia artificial (IA) ha irrumpido en la medicina forense como una herramienta
innovadora que complementa los métodos tradicionales en el andlisis médico-legal.

Este trabajo aborda como la IA esta redefiniendo la practica forense mediante su
aplicacion en areas como el reconocimiento biométrico, las autopsias virtuales y el analisis
genético.

Se destacan los beneficios en términos de eficiencia y precision, asi como los retos
éticos y técnicos que emergen de su adopcion, incluyendo la transparencia algoritmica y la
privacidad de los datos.

La investigacion, basada en un andlisis exhaustivo de literatura cientifica, propone
lineamientos para un uso ético y regulado de estas tecnologias, estableciendo un puente
entre la innovacion tecnoldgica y la practica médico-legal tradicional.

Palabras Clave: Inteligencia artificial (IA), Medicina forense, Reconocimiento biométrico,
Autopsias digitales, Andlisis genético, Etica tecnoldgica, Innovacién forense, Privacidad de
datos



3. Introduccién

En las ultimas décadas, la inteligencia artificial (IA) ha emergido como una de las
tecnologias més transformadoras de nuestra era, revolucionando una variedad de campos,
desde la atencién médica hasta la automatizacion industrial. En este contexto, la medicina
forense no ha sido la excepcion.

La medicina forense, encargada de la aplicacion de principios y técnicas médicas para
la resolucion de casos legales, ha dependido tradicionalmente de métodos manuales y la
pericia humana para analizar evidencias, identificar victimas y establecer causas de muerte.
Sin embargo, el advenimiento de la IA ha abierto nuevas posibilidades que prometen cambiar
radicalmente cédmo se llevan a cabo estas tareas.

El uso de la IA en medicina forense abarca desde el reconocimiento facial avanzado
para la identificacion de personas hasta la realizacién de autopsias virtuales que permiten
determinar causas de muerte de manera no invasiva. Ademas, la capacidad de los algoritmos
de IA para procesar grandes cantidades de datos, identificar patrones complejos y aprender
de ellos ha permitido optimizar procesos criticos, como la reconstruccion de escenas de
crimen y el andlisis de ADN. Estos avances no solo aumentan la eficiencia y la precision de
los analisis forenses, sino que también amplian el alcance de lo que puede lograrse en
investigaciones criminales y legales.

La implementacién de la IA en este campo plantea importantes preguntas y desafios,
tanto éticos como técnicos. Por un lado, la automatizacion de tareas forenses puede reducir
el margen de error humano y acelerar procesos complejos, lo que es crucial en situaciones
de emergencia o en investigaciones de gran envergadura. Por otro lado, la dependencia de
sistemas de IA plantea cuestiones sobre la transparencia de los procesos de toma de
decisiones, el potencial sesgo de los algoritmos y la necesidad de profesionales capacitados
tanto en ciencia de datos como en medicina legal.

En este trabajo, se explorara cémo la inteligencia artificial estd revolucionando la
medicina forense, abarcando desde sus aplicaciones mas significativas hasta los desafios y
oportunidades que presenta. Se analizaran en detalle casos practicos que ilustran el impacto
de estas tecnologias en la practica forense y se evaluara el futuro potencial de la IA en este
campo. El objetivo es proporcionar una comprension integral de la influencia de la inteligencia
artificial en la medicina forense y su papel en la transformacién de la investigacién criminal,
subrayando la necesidad de un enfoque equilibrado que combine innovacién tecnol6gica con
consideraciones éticas y legales.



4. Objetivos del Trabajo

El uso de la inteligencia artificial en medicina forense no solo representa una
oportunidad para optimizar las practicas actuales, sino también un desafio ético y técnico que
merece ser analizado en profundidad. En un mundo donde la tecnologia avanza a pasos
agigantados, es fundamental garantizar que estas innovaciones sean utilizadas de manera
ética, segura y efectiva, evitando posibles sesgos en los algoritmos y garantizando la
privacidad de los datos personales.

Este tema adquiere relevancia no solo por sus aplicaciones practicas, sino también
por las implicaciones legales y sociales que conlleva. Un andlisis exhaustivo del impacto de
la IA en la medicina forense puede ayudar a identificar areas de mejora, fomentar el desarrollo
de herramientas mas confiables y éticas, y preparar a los profesionales del campo para
integrar estas tecnologias en su practica diaria.

Objetivo general

Analizar el impacto de la inteligencia artificial en la medicina forense, explorando sus
aplicaciones, beneficios, desafios y consideraciones éticas.

Objetivos especificos

e Identificar las principales aplicaciones de la IA en medicina forense, incluyendo su uso
en autopsias virtuales, identificacién biométrica y analisis de ADN.

e Evaluar los beneficios que la 1A aporta a la precision, rapidez y eficacia de los procesos
forenses.

e Examinar los desafios éticos, legales y técnicos que surgen con la implementacién de
IA en este campo.

e Proponer recomendaciones para el uso ético y eficaz de la IA en la medicina forense.



5. Alcancey limitaciones

Alcance

Esta tesina aborda el impacto de la inteligencia artificial en diversas areas de la
medicina forense, centrdndose en aplicaciones practicas como el andlisis de huellas
dactilares, la identificacion facial y el procesamiento de muestras biolégicas. También se
analizaran los retos éticos y legales asociados a la integracion de la IA en este ambito.

Limitaciones

El trabajo se basara principalmente en una revision bibliografica de articulos cientificos
y estudios previos, lo que podria limitar la profundidad de analisis en aplicaciones especificas
0 en tecnologias emergentes. Asimismo, debido a la rapida evolucion de la IA, algunos
aspectos discutidos podrian quedar obsoletos en el corto plazo.



6. Marco Tedérico

Esta seccion se centrara en definir conceptos clave como la inteligencia artificial, sus
subcampos mas relevantes, y las bases de la medicina forense. También explorara cémo la
convergencia de estas dos disciplinas ha llevado a innovaciones significativas.

Conceptos Basicos: Inteligencia Artificial y sus Ramas

La Inteligencia Atrtificial (IA) es una disciplina dentro de la informatica que busca
disefar sistemas capaces de realizar tareas que normalmente requieren inteligencia humana,
tales como el razonamiento, el aprendizaje, la percepcion y la toma de decisiones. Segun
McCarthy (1956)*, la IA se define como "la ciencia e ingenieria de hacer maquinas
inteligentes”. En la actualidad, esta definicion ha evolucionado para abarcar tecnologias que
van desde algoritmos simples hasta sistemas avanzados capaces de realizar tareas
complejas.

El aprendizaje automéatico (Machine Learning, ML) es una rama de la IA que permite
a los sistemas aprender de los datos y mejorar su desempefio sin ser programados
explicitamente. Segin Murphy en su libro Machine Learning: A Probabilistic Perspective
(2012)?, este enfoque incluye técnicas como la regresion, la clasificacion y los algoritmos de
agrupamiento. Un area particularmente relevante es el aprendizaje supervisado, donde el
sistema se entrena con datos etiquetados, permitiendo identificar patrones para realizar
predicciones.

Dentro del aprendizaje automatico, el aprendizaje profundo (Deep Learning) se basa
en redes neuronales artificiales, las cuales estan inspiradas en el funcionamiento del cerebro
humano. Segun LeCun, Bengio y Hinton en su articulo Deep Learning publicado en Nature
(2015)3, estas redes son capaces de procesar grandes volimenes de datos y extraer
caracteristicas relevantes automaticamente. Aplicaciones como el reconocimiento facial, la
clasificacion de imagenes y la identificacion de patrones en secuencias genéticas son
ejemplos de como el aprendizaje profundo puede ser util en contextos forenses, como se
menciona en el trabajo de Krizhevsky, Sutskever y Hinton sobre clasificacién de imagenes
con redes convolucionales (Imagenet Classification with Deep Convolutional Neural
Networks, 2012)%.

En el contexto de la medicina forense, estos conceptos béasicos proporcionan las
herramientas necesarias para abordar tareas como el andlisis de imagenes, la identificacion
de huellas dactilares, el procesamiento de ADN y la reconstruccion facial. Estas aplicaciones
permiten una mayor precision y rapidez en investigaciones complejas, marcando un cambio
significativo en la practica forense.

Breve Historia de la Medicina Forense

La medicina forense, también conocida como medicina legal, es una disciplina que se
sita en la interseccion entre la medicina y el derecho, proporcionando herramientas
cientificas para la resolucién de casos judiciales. Su historia esta marcada por avances
significativos que han transformado su practica, desde métodos rudimentarios hasta técnicas
cientificas de vanguardia. A continuacion, se presenta una resefia de su evolucion historica:



Origenes de la Medicina Forense

Los primeros indicios de la practica forense se remontan a la antigua China. Segun
Song Ci en su manual Xi Yuan Ji Lu ("Registros de casos de enderezamiento de injusticias"),
escrito en 1247, se describen métodos para determinar causas de muerte, como la
diferenciacién entre estrangulacién y ahogamiento, basandose en observaciones fisicas
(Wagner, 1993)°. En la antigua Roma y Grecia, aunque no existia una medicina forense
formal, los médicos eran consultados en tribunales para proporcionar opiniones sobre
lesiones y causas de muerte (Roux & Woisard, 2010)°.

En la Edad Media, la practica de la medicina forense fue limitada debido a
restricciones religiosas y sociales. Sin embargo, surgieron esbozos de la disciplina en casos
de asesinatos donde los médicos eran llamados a evaluar heridas y determinar si eran
compatibles con homicidios o accidentes (Einhorn, 2000)’.

Consolidacion en la Edad Moderna

La medicina forense comenz6 a formalizarse como disciplina cientifica durante la
Edad Moderna. Segun Paré (1575)8, considerado uno de los padres de la cirugia moderna,
sus estudios sobre heridas y balistica sentaron las bases para la futura medicina forense. En
esta época también se desarrollaron los primeros protocolos para realizar autopsias con fines
judiciales (Carrara, 2019)°.

En el siglo XVII, Paolo Zacchia, un médico y jurista italiano, public6 Quaestiones
Medico-Legales, una obra que sistematizé el conocimiento médico-legal de la época y abordd
temas como la legitimidad en los nacimientos, la simulacién de enfermedades y la
interpretacion de lesiones mortales (Campobasso & Introna, 2001)°. Esta obra marcé un hito
al establecer un marco tedérico para la medicina forense.

Revolucidn Cientificay Siglo XIX

La Revolucién Cientifica y los avances tecnolégicos del siglo XIX marcaron un punto
de inflexién en la medicina forense. El desarrollo de nuevas técnicas como la toxicologia
forense, liderada por Mathieu Orfila (1787-1853), permitié identificar venenos y sus efectos
en el cuerpo humano. Ofrfila es reconocido como el padre de la toxicologia forense por su
influencia en casos criminales de envenenamiento (Levine, 1999)*,

En esta misma época, Cesare Lombroso (1835-1909), médico y crimindlogo italiano,
introdujo su teoria del "criminal nato", sugiriendo que ciertos individuos nacen con
caracteristicas fisicas que los predisponen al comportamiento delictivo. Si bien su teoria fue
posteriormente desestimada por falta de rigor cientifico, su enfoque biol6gico influy6 en el
desarrollo inicial de la criminologia como disciplina y en el estudio cientifico del
comportamiento criminal (Gibson, 2002)!?. Lombroso abri6 el camino para que futuros
investigadores aplicaran métodos mas rigurosos y objetivos.

Otro avance significativo fue el desarrollo de la antropometria por Alphonse Bertillon
(1853-1914), un sistema que utilizaba mediciones corporales para identificar a los
delincuentes. Ademas de este sistema, Bertillon introdujo la fotografia en las investigaciones
forenses durante la década de 1880, estandarizando el uso de mugshots (fotografias de
investigacion policial) para registrar a los sospechosos y utilizando fotografias de las escenas
del crimen. Este enfoque permiti6 documentar pruebas con precisién y establecer principios
técnicos, como el uso de escalas y perspectivas, para garantizar la utilidad de las imagenes
en investigaciones y procesos judiciales. Aunque la antropometria eventualmente fue
reemplazada por la dactiloscopia, el uso de la fotografia permanece como un legado esencial
en las ciencias forenses (Cole, 2001; Finn, 2009).:3 4,

Finalmente, la introduccion de la fotografia en las investigaciones forenses no solo
facilité la preservacion de pruebas, sino que también contribuyé a la reconstruccion de



eventos en las escenas del crimen, consolidando su relevancia en la practica forense
moderna.

El Siglo XX: La Era de la Tecnologia

El siglo XIX fue testigo de una revolucion tecnolégica que transformé la medicina
forense. La identificacion de individuos mediante huellas dactilares se establecié como un
estandar en la investigacion criminal gracias a los aportes pioneros de Juan Vucetich®®. En
1892, Vucetich utilizd su sistema dactiloscépico para resolver el caso de Francisca Rojas,
marcando el primer uso exitoso de huellas dactilares en una investigacion criminal. Este
método no solo demostré ser mas confiable que los sistemas antropométricos de la época,
sino que también senté las bases para su adopcién global.

En el siglo XX, este enfoque evolucion6 con el desarrollo de bases de datos
automatizadas como el Sistema Automatico de Identificacion de Huellas Dactilares (AFIS),
que permitieron realizar comparaciones rapidas y precisas (Wayman et al., 2005)?°.

La década de 1980 marcé un hito con la introduccioén del andlisis de ADN. Segun
Jeffreys (1985)', su técnica de huella genética permite identificar individuos a partir de
pequefias muestras bioldgicas, revolucionando la resolucion de casos criminales y
convirtiéndose en una herramienta esencial en las investigaciones forenses.

Ademas, se desarrollaron técnicas avanzadas como la espectrometria de masas,
utilizada para analizar sustancias quimicas, y la microscopia electronica, que permitié
examinar muestras con un nivel de detalle sin precedentes (Lothridge, 2000)28,

El Siglo XXI: Hacia la Automatizacién y la Inteligencia Artificial

En el siglo XXI, la medicina forense enfrenta desafios cada vez mas complejos debido
a la globalizacion, el aumento de la delincuencia transnacional y el crecimiento exponencial
de datos digitales. La digitalizacion de la informacion y los avances en computacion han dado
lugar a nuevas herramientas, como el andlisis de big data y la inteligencia artificial (1A), que
estan transformando la practica forense (Koopmans et al., 2018)*°.

La IA ha permitido automatizar procesos como el analisis de patrones en huellas
dactilares y ADN, el reconocimiento facial en sistemas biométricos y la reconstruccién de
escenas del crimen a partir de imagenes digitales. Ademas, el desarrollo de modelos
predictivos basados en algoritmos de aprendizaje automatico ha facilitado la identificacion de
causas de muerte en casos complejos mediante autopsias virtuales (Leary et al., 2020)%.

Relacién entre IA y Medicina Forense

La medicina forense, como disciplina que integra conocimientos médicos vy juridicos,
ha encontrado en la inteligencia artificial (IA) un aliado crucial para abordar los retos
inherentes a la investigacidbn médico-legal. La IA ofrece soluciones avanzadas que permiten
el andlisis sistematico de datos masivos, la identificacién de patrones biométricos complejos
y la automatizacibn de procedimientos diagndsticos. A continuacién, se detallan las
aplicaciones mas destacadas de la IA en el &mbito forense, con un enfoque técnico.

Analisis de huellas dactilares

El procesamiento automatizado de huellas dactilares mediante algoritmos de
aprendizaje automatico ha revolucionado la identificacion personal. Las técnicas
tradicionales, basadas en la comparacion manual de puntos caracteristicos, han sido
complementadas por sistemas automatizados como el Sistema Automatico de Identificacion
de Huellas Dactilares (Automated Fingerprint Identification System, AFIS). Estos sistemas
emplean modelos basados en redes neuronales convolucionales (CNN, por sus siglas en
inglés) para identificar patrones unicos incluso en huellas deterioradas o parciales. El uso de
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estas herramientas ha incrementado significativamente la sensibilidad y especificidad del
andlisis dactiloscopico.?

Reconocimiento facial y biometria forense

En el ambito de la biometria, las técnicas de reconocimiento facial han evolucionado
hacia modelos basados en aprendizaje profundo (Deep Learning), como los algoritmos de
clasificacién de imagenes con redes neuronales convolucionales. Estas técnicas permiten
identificar rostros en condiciones de iluminacién suboptima o con variaciones en la postura.
El uso de sistemas como FaceNet y DeepFace ha demostrado su utilidad en la identificacion
de sospechosos a partir de imagenes de videovigilancia y reconstruccion facial en cadaveres.

En medicina forense, el reconocimiento facial también se emplea para el andlisis post
moértem, en el que algoritmos de IA procesan imagenes faciales de cuerpos en estado
avanzado de descomposicion para generar reconstrucciones virtuales que faciliten su
identificacion.??

Anélisis genémico y procesamiento de ADN

La inteligencia artificial ha transformado el andlisis genémico en la medicina forense,
permitiendo procesos mas rapidos, precisos y efectivos. Los sistemas de aprendizaje
automatico, en particular, han sido clave en la interpretacion automatizada de perfiles
genéticos, facilitando la identificacién de marcadores STR (Short Tandem Repeats) y otros
polimorfismos genéticos esenciales en la comparacion de muestras biolégicas. Esta
capacidad ha sido especialmente util en bases de datos de gran escala, como el Sistema
Nacional de indices de ADN (Combined DNA Index System, CODIS)%, donde los algoritmos
procesan grandes volimenes de informacion para encontrar coincidencias precisas entre
muestras forenses y registros existentes (Greenspoon et al., 2018)?,

Un aspecto critico en el analisis genémico forense es el manejo de muestras de ADN
degradado. Estas muestras, que tradicionalmente presentan desafios significativos debido a
la fragmentacion del material genético, ahora pueden ser analizadas con mayor eficacia
gracias a modelos predictivos basados en inteligencia artificial. Estos modelos reconstruyen
secuencias faltantes con alta precision, utilizando redes neuronales y técnicas avanzadas de
aprendizaje profundo para inferir las partes faltantes del ADN (Perlin & Sinelnikov, 2020)%°.
Este avance ha incrementado la tasa de éxito en la identificaciébn genética, incluso en casos
donde las técnicas tradicionales serian insuficientes, como desastres naturales, conflictos
armados o restos en estado avanzado de descomposicion.

Ademads, la IA ha permitido el desarrollo de herramientas mas integrales, capaces de
combinar datos genéticos con otras evidencias forenses para ofrecer analisis
multidimensionales. Este enfoque no solo aumenta la robustez de las investigaciones
forenses, sino que también abre la puerta a nuevas posibilidades, como la prediccién de
caracteristicas fenotipicas (color de ojos, cabello y piel) a partir de muestras genéticas, lo que
puede ser crucial en investigaciones criminales y casos de personas desaparecidas.

Procesamiento de imagenes forenses

El analisis de imagenes forenses ha sido uno de los campos mas beneficiados por la
incorporacion de la inteligencia artificial. Los algoritmos de aprendizaje profundo, como redes
neuronales convolucionales (CNN), han revolucionado la capacidad de identificar patrones
especificos en diversos tipos de evidencia visual. Por ejemplo, la IA se utiliza para analizar
lesiones traumaticas, huellas de mordeduras, marcas de armas de fuego y patrones de
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salpicaduras de sangre, proporcionando resultados rapidos y de alta precision que antes
dependian unicamente de la experiencia humana.

Sistemas avanzados como YOLO (You Only Look Once)?® y Mask R-CNN (Region-
Based Convolutional Neural Networks)?’,?® son herramientas clave en este ambito. YOLO
permite la detecciébn de objetos en tiempo real, mientras que Mask R-CNN ofrece
segmentacion y clasificacion detallada de iméagenes, lo que es particularmente Gtil en la
identificacion de heridas complejas y en la reconstruccién de eventos violentos. Estas
técnicas han transformado la forma en que se interpreta la evidencia visual, mejorando tanto
la precisién como la velocidad de los andlisis.

Un uso destacado de estas herramientas es el analisis de tomografias computarizadas
(TC) y resonancias magnéticas (RM) en el contexto de autopsias virtuales. Estas técnicas no
invasivas, combinadas con algoritmos de IA, permiten detectar fracturas, hemorragias
internas y anomalias anatémicas con un nivel de detalle sin precedentes. Ademas, la IA
puede integrar y correlacionar hallazgos anatémicos con datos clinicos y circunstanciales,
ofreciendo un diagndstico mas integral.

Un ejemplo reciente incluye la aplicaciéon de redes neuronales para identificar patrones
complejos en casos de traumas craneales o lesiones de tejidos blandos, areas que
tradicionalmente eran dificiles de evaluar con precision. Estas herramientas han demostrado
ser particularmente utiles en investigaciones de muertes relacionadas con violencia o
accidentes, donde los hallazgos pueden ser criticos para reconstruir la causa y las
circunstancias de la muerte.?®

En conjunto, la inteligencia artificial no solo ha optimizado el analisis de imagenes
forenses, sino que también ha permitido una colaboracién mas estrecha entre los expertos
médicosy los investigadores legales, asegurando que las interpretaciones sean mas objetivas
y basadas en datos sélidos.

Reconstruccion de escenas del crimen

Los algoritmos de inteligencia artificial (IA) han demostrado ser herramientas
revolucionarias en la reconstruccion tridimensional de escenas del crimen, proporcionando
analisis mas detallados y precisos que los métodos tradicionales. Utilizando datos obtenidos
mediante escaneres laser de alta precision y técnicas avanzadas de fotogrametria, los
sistemas de IA pueden procesar grandes volimenes de informacién para modelar
virtualmente escenas de crimenes.

Mediante el uso de aprendizaje automatico, estos modelos identifican con precision
trayectorias de proyectiles, calculan distancias entre objetos e incluso simulan interacciones
fisicas entre elementos de la escena. Por ejemplo, los algoritmos pueden analizar patrones
de impacto de balas en superficies y determinar 4ngulos de disparo, ayudando a los
investigadores a reconstruir dinamicas de los eventos. Ademas, las simulaciones interactivas
generadas por estos modelos permiten a los expertos explorar diferentes perspectivas de la
escena, lo que es especialmente Util para aclarar detalles complejos en investigaciones
criminales 30 3132

Estas reconstrucciones no solo mejoran la precision de los analisis forenses, sino que
también tienen un impacto significativo en los procesos judiciales. Las visualizaciones
tridimensionales generadas por IA son herramientas valiosas para presentar evidencia en
tribunales, ya que ofrecen a jueces y jurados una representacion clara y comprensible de los
eventos. Este enfoque ha demostrado ser particularmente util en casos complejos, como
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incidentes de tiroteos o accidentes de trafico, donde las dinamicas espaciales son criticas
para entender los hechos.*

La integracion de la IA en la reconstruccion de escenas del crimen no solo aumenta
la eficacia de las investigaciones, sino que también abre nuevas posibilidades para el anélisis
interdisciplinario, combinando datos fisicos, bioldgicos y digitales en modelos integrales.

Autopsias Digitales y Prediccion de Causas de Muerte

La incorporacion de autopsias digitales, sustentadas en el andlisis de imagenes
médicas avanzadas, representa un avance transformador en el diagnéstico post mértem.
Estas técnicas, que integran inteligencia artificial (IA) y modalidades de imagen como la
tomografia computarizada (TC) y la resonancia magnética (RM), ofrecen un enfoque no
invasivo para investigar causas de muerte, ampliando significativamente las posibilidades del
andlisis forense en casos complejos.

La tomografia computarizada permite obtener imagenes detalladas de los tejidos y
organos internos, proporcionando informacion precisa sobre fracturas, hemorragias y
lesiones internas. Por otro lado, la resonancia magnética es particularmente eficaz para
analizar tejidos blandos y detectar anomalias sutiles, como dafios en el cerebro o en los
organos internos. La IA potencia estas modalidades mediante algoritmos de aprendizaje
profundo que identifican patrones y correlacionan datos anatémicos y clinicos para ofrecer un
diagndstico mas completo y objetivo.3*3°

Estas técnicas no solo reducen la necesidad de procedimientos invasivos, sino que
también son esenciales en casos donde el acceso a métodos tradicionales de autopsia esta
limitado, como en contextos religiosos o culturales que restringen la diseccion del cuerpo.
Ademads, las autopsias digitales son herramientas clave en investigaciones de muertes
masivas o desastres naturales, donde el tiempo y la precision son criticos.*®

La inteligencia artificial también permite realizar simulaciones interactivas basadas en
los datos obtenidos, facilitando la visualizacion y la reconstruccion de eventos que llevaron a
la muerte. Este enfoque proporciona a los forenses una perspectiva integral, combinando
hallazgos anatémicos con datos circunstanciales, y asegura una mayor obijetividad en el
proceso investigativo.

En el &mbito judicial, las autopsias digitales han ganado aceptacién como evidencia
en los tribunales debido a su capacidad para documentar hallazgos de manera precisa y
reproducible. Esto refuerza su rol como una herramienta indispensable en la medicina forense
moderna.*’

Andlisis Automatizado de Imagenes Médicas

Los sistemas de IA aplicados a autopsias digitales son capaces de procesar grandes
volimenes de datos visuales para identificar patrones anatomicos y fisiopatolégicos
asociados con condiciones especificas. Entre los hallazgos mas comunes detectados por
estos sistemas se incluyen:

e Hemorragias intracraneales: La IA puede identificar rApidamente zonas de sangrado
cerebral, estableciendo su localizacion, extension y posible mecanismo causal.

e Embolias pulmonares: Algoritmos avanzados detectan defectos de llenado en
arterias pulmonares que indican tromboembolismo.

e Lesiones traumaticas: Fracturas, contusiones y disrupciones tisulares son
clasificadas con precisién, incluso en casos de cuerpos en estado avanzado de
descomposicion.
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Estos sistemas no solo optimizan el tiempo requerido para analizar imagenes, sino que
también garantizan la deteccion de detalles que podrian pasar desapercibidos en un analisis
exclusivamente humano.

Modelos Predictivos para Diagnhosticos Integrales

Para correlacionar hallazgos anatomicos con antecedentes clinicos y datos circunstanciales,
se emplean modelos predictivos basados en:

e Redes Bayesianas: Estas estructuras probabilisticas integran multiples variables
(anatomicas, clinicas y forenses) para calcular la probabilidad de diferentes causas de
muerte, lo que es particularmente util en casos con informacion incompleta.

e Sistemas de arboles de decision: Estos modelos dividen los datos en categorias
jerarquicas, facilitando la identificacion de patrones relacionados con lesiones
especificas y sus posibles mecanismos.

Gracias a estas herramientas, el diagnéstico post mértem adquiere un enfoque mas integral,
al considerar no solo las evidencias anatémicas, sino también el contexto clinico y ambiental.

Segunda Opinién Automatizada

Un beneficio clave de las autopsias digitales es la posibilidad de obtener una segunda
opinion automatizada. Los sistemas de IA comparan los hallazgos actuales con grandes
bases de datos de casos previos, proporcionando analisis contrastados que:

e Reducen la variabilidad diagndstica entre diferentes expertos.

e Incrementan la consistencia en la interpretacion de hallazgos complejos.

e Refuerzan la confianza en los resultados, especialmente en contextos judiciales
donde la evidencia debe ser robusta y reproducible.

Ventajas en la Practica Forense

El uso de autopsias digitales presenta multiples ventajas:

e No invasividad: Estas técnicas preservan el estado fisico del cuerpo, lo que es
esencial en culturas o casos donde las autopsias tradicionales no son aceptadas.

e Rapidez: Los sistemas de IA permiten analizar grandes volimenes de imagenes en
minutos, optimizando la respuesta en casos urgentes.

e Documentacion visual: Las imagenes procesadas pueden ser presentadas como
evidencia visual en tribunales, ofreciendo mayor claridad y transparencia.

e Precision: Los modelos basados en IA reducen el margen de error humano al
proporcionar analisis objetivos basados en datos cuantificables.

e Rapidez: La automatizacién de procesos como la identificacion de ADN y el andlisis
de imagenes permite obtener resultados en un tiempo significativamente menor.

e Escalabilidad: La IA facilita el manejo de grandes voliumenes de datos, como bases
de datos genéticas y archivos digitales de imagenes.

Limitaciones y Retos

A pesar de sus beneficios, el uso de IA en autopsias digitales enfrenta desafios importantes:
e Calidad de las imagenes: La precision del andlisis depende de la calidad inicial de
las imagenes, que puede verse afectada por factores como el estado del cuerpo o el
equipamiento utilizado.
e [alta de estandares universales: La ausencia de protocolos globales para la
interpretacion automatizada puede generar discrepancias en los resultados.
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Costo: Los equipos avanzados de TC y RM, asi como el desarrollo de algoritmos
personalizados, representan inversiones significativas.

Sesgos en los datos: La precision de los modelos depende de la calidad y
representatividad de los datos de entrenamiento. Sesgos en estos datos pueden llevar
a resultados erroneos o injustos.

Interpretacion de resultados: La naturaleza compleja de los modelos de IA, como
las redes neuronales profundas, dificulta la explicacion de sus decisiones, lo que
puede ser problematico en contextos legales.

Aspectos éticos y legales: El uso de IA en investigaciones judiciales plantea
cuestiones éticas sobre privacidad, consentimiento y equidad en el acceso a estas
tecnologias.
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7. Metodologia

Tipo de Investigacion

La presente tesina adopta un enfoque tedrico-aplicado, combinando el analisis de
literatura cientifica con la identificacion de aplicaciones practicas de la inteligencia artificial
(IA) en la medicina forense. Se integra ademas un enfoque cualitativo, basado en la revision
y sintesis de informacion proveniente de articulos cientificos, y un andlisis descriptivo para
explorar las relaciones entre IA y la resolucion de problemas médico-legales.

El objetivo principal de esta metodologia es establecer un marco conceptual robusto
y fundamentado que permita ilustrar el impacto de la IA en la medicina forense, identificando
tanto sus ventajas como sus limitaciones desde una perspectiva cientifica.

Fuentes de Informacion

Las fuentes de informacion empleadas en esta investigacién se seleccionaron con
base en su relevancia, calidad y actualidad. Estas incluyen:

e Articulos cientificos: Se priorizaron publicaciones indexadas en bases de datos
reconocidas como PubMed, IEEE Xplore, Scopus y SpringerLink. Los articulos
seleccionados abordan temas como aprendizaje automatico, procesamiento de
imagenes forenses, biometria y analisis genémico asistido por IA.

e Bases de datos cientificas:

o PubMed: Para articulos relacionados con medicina y biologia forense.

o |IEEE Xplore: Para avances en inteligencia artificial aplicada a contextos
forenses.

o SpringerLink y Scopus: Para una perspectiva interdisciplinaria que incluye
tanto la medicina como la tecnologia.

e Estudios de caso: Se revisaron investigaciones y casos documentados donde la IA
se haya implementado exitosamente en procesos forenses, como el uso de redes
neuronales para andlisis de ADN o identificacién facial en cadaveres.

e Documentos técnicos y guias metodolégicas: Incluyen protocolos internacionales,
como los emitidos por la International Society for Forensic Genetics y publicaciones
del National Institute of Standards and Technology (NIST).

Seleccidn y Andlisis de Datos

La recopilacion y andlisis de datos se desarrollaron en varias etapas para garantizar
la validez y relevancia de la informacién:

Definicion de criterios de inclusién y exclusién:

o Inclusidn: Publicaciones en inglés o espafiol, con fecha posterior al afio 2015,
gue aborden aplicaciones de IA en medicina forense, incluyan estudios
experimentales o revisiones sistematicas, y que estén indexadas en bases de
datos cientificas reconocidas.

o Exclusion: Estudios con enfoques exclusivamente tecnolégicos que no
apliguen IA a contextos médico-legales, publicaciones no revisadas por pares
0 documentos técnicos obsoletos.
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Estrategias de busqueda:

Se emplearon palabras clave combinadas con operadores booleanos para realizar
busquedas en las bases de datos:

"Artificial Intelligence AND Forensic Medicine"
"Machine Learning AND DNA Analysis"
"Deep Learning AND Fingerprint Recognition”
"Biometrics AND Postmortem Identification”
"Forensic Imaging AND Neural Networks"

o O O O

Revision y clasificacion:

o Los documentos seleccionados fueron revisados y clasificados segun su
enfoque tematico: biometria, procesamiento de imagenes, analisis genémico,
autopsias digitales y reconstruccion de escenas.

o Se asignaron etiquetas tematicas y se almacenaron en un gestor bibliografico
(Zotero) para facilitar la organizacion.

Anélisis critico:
o Se evaluaron los resultados de los estudios seleccionados mediante técnicas

de sintesis narrativa y analisis cualitativo.

o Los hallazgos clave se compararon con estandares y protocolos forenses
internacionales para garantizar su aplicabilidad en contextos reales.

Elaboraciéon de un marco de correlacion:

o Se generaron graficos y tablas que relacionan las técnicas de IA con sus
aplicaciones especificas en medicina forense.

o Se identificaron brechas en la literatura, asi como areas de oportunidad para
futuras investigaciones.

Limitaciones Metodoldgicas

e Acceso restringido a ciertas publicaciones: Algunas bases de datos cientificas
contienen articulos de acceso limitado, lo que podria reducir la disponibilidad de
informacion relevante.

e [altade uniformidad en los datos: Existe heterogeneidad en los métodos utilizados
en los estudios revisados, lo que dificulta la comparacion directa de resultados.

e Novedad del tema: Dado que la integracion de 1A en medicina forense es un campo
emergente, las investigaciones disponibles pueden no cubrir todas las aplicaciones
potenciales.

Etica en la Recoleccién de Informacion

Se respetaron los principios éticos en el manejo de informacion cientifica, asegurando
la correcta citacion de fuentes y la integracion de datos Unicamente de estudios revisados por
pares y de autores reconocidos en el ambito académico. Ademas, se evitd el uso de
informacién que pueda vulnerar la confidencialidad de casos forenses o individuos implicados.
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8. Desarrollo

El desarrollo de esta tesina aborda las aplicaciones de la inteligencia artificial (IA) en
medicina forense, explorando su impacto en areas clave como la biometria, el andlisis de
patrones en lesiones y muestras genéticas, y las autopsias digitales. Cada capitulo profundiza
en las tecnologias utilizadas, sus aplicaciones practicas y los desafios que presentan.

Reconocimiento Facial y Biometria

El reconocimiento facial y la biometria son pilares fundamentales en la identificacion de
personas en investigaciones forenses. La integracion de IA ha permitido superar las
limitaciones de los métodos tradicionales mediante el uso de algoritmos avanzados de
aprendizaje profundo.

Reconocimiento facial:

e Tecnologia subyacente: Los sistemas de reconocimiento facial modernos emplean
redes neuronales convolucionales (CNN) como FaceNet (Schroff et al.,, 2015) y
DeepFace (Taigman et al., 2014). Estas redes extraen caracteristicas faciales unicas,
como la distancia entre los ojos, la forma de la mandibula y los contornos nasales.

Modelo del Proceso de Reconocimiento Facial Forense

1. Captura de imagenes:
o Fuentes: camaras de videovigilancia, imagenes digitales de alta resolucién y
videos capturados en la escena del crimen.

o Ejemplo: Un sistema de vigilancia urbana captura el rostro de un sospechoso
durante un robo.

2. Preprocesamiento:

o Normalizacibn de imagenes: ajuste de contraste, brillo y orientacién para
garantizar uniformidad.

Eliminacion de ruido: uso de filtros para mejorar la calidad de la imagen.

Ejemplo: Una imagen borrosa es mejorada para extraer rasgos faciales
relevantes.

3. Extraccion de caracteristicas:

o Uso de redes neuronales convolucionales (CNN) para identificar puntos clave
del rostro (ojos, nariz, labios, etc.).

Creacion de vectores Unicos que representan las caracteristicas del rostro.

o Ejemplo: EI algoritmo FaceNet genera un vector que representa
matematicamente el rostro de un individuo.

4. Comparacion:

o Busqueda en bases de datos como el FBI’'s NGI System, que contiene millones
de perfiles.

o Uso de métricas de similitud, como la distancia euclidiana, para determinar
coincidencias.

o Ejemplo: Una basqueda da como resultado una coincidencia del 98% con un
sospechoso en la base de datos.

5. Validacion:
o Revisidbn manual de los resultados por expertos forenses.
o Generacion de informes para uso judicial.
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Casos destacados del uso de reconocimiento facial forense

e Caso del Carnaval de Notting Hill (Reino Unido, 2019): Un sistema de
reconocimiento facial en tiempo real identificé a mas de 20 sospechosos de delitos
durante un evento masivo. Este fue uno de los primeros casos documentados en
Europa donde la IA se utiliz6 en una operacion de vigilancia publica.

e Investigacion del ataque al Congreso de los Estados Unidos (2021): Imagenes de
los sospechosos fueron procesadas mediante algoritmos de reconocimiento facial que
cruzaron datos con redes sociales y bases de datos penales, facilitando arrestos en
dias posteriores.

Ventajas del reconocimiento facial asistido por IA

e Precision: Sistemas como DeepFace alcanzan precisiones superiores al 97% incluso
con variaciones en la iluminacién o el angulo del rostro.
Rapidez: Procesamiento en tiempo real, crucial para situaciones de riesgo inmediato.
Escalabilidad: Capacidad para manejar millones de registros en bases de datos
globales.

Desafios éticos y técnicos

e Privacidad: El uso masivo de camaras plantea preocupaciones sobre la vigilancia sin
consentimiento.

e Sesgos en los algoritmos: Los sistemas pueden ser menos precisos para ciertos
grupos demograficos, como personas de piel oscura, segun Buolamwini y Gebru
(2018).

Biometria:

e Definicion: La biometria incluye la identificacion basada en caracteristicas fisicas
(huellas dactilares, iris, ADN) o conductuales (forma de caminar, patrones de
escritura). Los sistemas biométricos con IA permiten analisis mas rapidos y precisos.

e Uso de IA en huellas dactilares:

o Algoritmos como los de Jain et al. (2016) procesan huellas deterioradas,
aumentando la sensibilidad y especificidad en su comparacion.

o Sistemas como AFIS automatizan la identificacién en grandes bases de datos,
reduciendo significativamente los tiempos de respuesta.

Tecnologias destacadas

Huellas dactilares:

o Los sistemas de IA como los descritos por Jain et al. (2016) utilizan redes
neuronales para identificar huellas deterioradas o parciales.

o Sistemas como AFIS permiten realizar blUsquedas automatizadas en
segundos, incrementando la eficiencia en investigaciones penales.

o Ejemplo practico: En el caso del ataque al Maraton de Boston (2013),
fragmentos de explosivos fueron analizados, identificando huellas parciales
gue llevaron a la captura de los responsables.
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Reconocimiento de iris:

o Se basa en la deteccién de patrones uUnicos en el iris del ojo humano,
capturados mediante cAmaras de alta resolucion.

o Algoritmos como IrisNet han demostrado alta precision incluso en condiciones
de iluminacion suboptimas.

o Ejemplo practico: Durante la pandemia de COVID-19, se implement6 esta
tecnologia en aeropuertos para identificar pasajeros mientras se mantenian
medidas de bioseguridad.

Biometria conductual:

o Anadlisis de patrones como la forma de caminar, utilizado en investigaciones
donde no se cuenta con datos fisicos claros.

o Ejemplo practico: Un sistema basado en IA analiz6 grabaciones de cAmaras
de seguridad para identificar a un sospechoso de robo mediante su patron de
marcha unico.

Caso practico: Andlisis de huellas dactilares en Brasil En un caso de homicidio
documentado en Sao Paulo (2020), una huella parcial en un cuchillo fue procesada con un
sistema AFIS mejorado por IA. La comparacién con bases de datos criminales identifico al
sospechoso en menos de 24 horas, resolviendo un caso que hubiera tomado semanas con
métodos tradicionales.

Andlisis de Patrones en Lesiones y Muestras Genéticas

El analisis de patrones es esencial en la reconstruccion de eventos y la identificacion de
individuos. La IA ha mejorado estos procesos al detectar correlaciones y patrones que serian
dificiles de observar manualmente.

Lesiones traumaticas y marcas de armas:

e Procesamiento de imagenes: Las herramientas basadas en IA, como YOLO y Mask
R-CNN, segmentan imagenes forenses para identificar lesiones y correlacionarlas con
posibles objetos utilizados en el crimen.

El analisis de lesiones traumaticas y marcas de armas constituye un aspecto fundamental en
la reconstruccion de eventos criminales. La inteligencia artificial (IA) permite correlacionar
patrones complejos de lesiones con posibles objetos, mecanismos de agresion y dinAmicas
del evento. Este enfoque combina procesamiento de imagenes, modelos predictivos y
simulacion tridimensional.

Flujo del Analisis de Lesiones con IA

1. Captura de Imagenes:

o Recoleccion de fotografias de alta resolucién, radiografias, tomografias
computarizadas (TC) y resonancias magnéticas (RM) del cuerpo y las lesiones.

o Ejemplo: Una TC de un craneo con fracturas multiples.
2. Preprocesamiento:
o Filtrado: Reduccién de ruido en imagenes digitales.

o Segmentacion: ldentificacion automatizada de areas lesionadas mediante
herramientas como Mask R-CNN.

o Clasificacion: Categorizacion de fracturas, heridas o contusiones segun
caracteristicas visibles.
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o Herramientas: OpenCV, TensorFlow.
3. Analisis de Patrones:

o Correlacion de caracteristicas observadas con posibles objetos contundentes
0 armas.

o Uso de algoritmos basados en aprendizaje profundo para identificar similitudes
con modelos de armas disponibles en bases de datos.

4. Reconstruccion Virtual:
o Simulacién tridimensional de la dinAmica del evento.

o Generacion de modelos interactivos para entender las trayectorias de
impactos y mecanismos de lesion.

5. Validacion Forense:
o Revision por expertos médicos y legales.
o Preparacion de informes visuales para presentar en juicio.

Muestras genéticas:

e Andlisis de ADN: La identificacion genética, basada en polimorfismos STR y otras
marcas genéticas, ha sido optimizada mediante el uso de IA. Algoritmos como los de
Greenspoon et al. (2018) permiten interpretar resultados complejos y encontrar
coincidencias en bases de datos nacionales e internacionales.

Tecnologias Clave en el Analisis Genético

1. Procesamiento Automatizado de ADN:

o Herramientas como GeneMapper y STRmix automatizan la identificacion de
marcadores genéticos.

o Algoritmos de aprendizaje automatico identifican patrones complejos en
secuencias genéticas con mayor precision que los métodos manuales.

2. Reconstruccion de Secuencias:

o Los modelos de redes neuronales recurrentes (RNN) son capaces de predecir
bases faltantes en secuencias degradadas.

o Ejemplo: Un algoritmo de IA reconstruyé un ADN parcialmente degradado en
un caso de restos humanos encontrados tras un desastre natural.

3. Comparacién Masiva en Bases de Datos:

o Algoritmos como los descritos por Greenspoon et al. (2018) permiten realizar
busquedas rapidas en bases como CODIS, acelerando la identificacién de
coincidencias.

4. Analisis Epigenético:
o La IA también se utiliza para analizar modificaciones quimicas en el ADN

(epigenética), como patrones de metilacion, que pueden proporcionar pistas
sobre la edad, dieta o habitos del individuo.

Ejemplo Detallado: Identificacion de Restos Humanos

1. Descripcién del caso:

o En un cementerio masivo descubierto en Siria (2019), se recolectaron
muestras 6seas y dentales de cientos de victimas.

o Muchas de las muestras estaban degradadas debido a las condiciones
ambientales extremas.

2. Analisis realizado:
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o Extraccion: Se utiliz6 una técnica avanzada de extraccion de ADN de huesos
compactos.

o Reconstruccion: Algoritmos de IA completaron las secuencias dafadas
utilizando datos genéticos de referencia.

o Coincidencia: Las secuencias reconstruidas fueron comparadas con bases
de datos de familiares de personas desaparecidas.

o Resultado: Mas de 30 victimas fueron identificadas con precision, permitiendo
su repatriacion.

3. Impacto: Este caso demostro el valor de la IA en situaciones donde las técnicas
convencionales habrian sido insuficientes.

Reconstruccién Virtual y Autopsias Digitales

La reconstruccion virtual y las autopsias digitales representan un cambio paradigmatico en la
medicina forense, permitiendo analisis no invasivos y altamente precisos.

Reconstruccion virtual de escenas:

La reconstruccion virtual y las autopsias digitales han transformado la practica de la medicina
forense mediante el uso de tecnologias avanzadas y algoritmos de inteligencia artificial (I1A).
Estas técnicas permiten analizar y recrear dinamicas de eventos criminales, asi como realizar
diagnosticos post mértem de manera no invasiva, proporcionando resultados mas rapidos,
precisos y visualmente efectivos.

La reconstruccion virtual de escenas del crimen utiliza IA y modelado tridimensional para
simular eventos y proporcionar una representacion precisa de la dindmica de los hechos.

Flujo del Proceso de Reconstruccion Virtual

1. Captura de Datos:

o Uso de escéneres laser 3D, camaras de alta resolucion y drones para capturar
detalles de la escena.

o Ejemplo: Un escaner FARO Focus genera un modelo tridimensional de una
habitacion donde ocurrié un homicidio.

2. Procesamiento de Datos:
o Limpiezay segmentacion de los datos capturados.
o Generacion de una nube de puntos para construir un modelo tridimensional.
3. Modelado y Simulacion:
o Uso de herramientas como Blender, Autodesk Maya y software especifico de
analisis forense (p. €j., OSIRIS).
o Incorporaciéon de datos forenses, como trayectorias de balas, angulos de
impacto y patrones de sangre.
4. Validacion de Hipotesis:
o Simulacién de mdultiples escenarios para evaluar hipétesis planteadas por los
investigadores.
o Ejemplo: Determinar si las heridas en una victima concuerdan con una caida
accidental o un empujon.
5. Presentacion en Juicio:
o Creacién de animaciones y modelos visuales para explicar las conclusiones a
jueces y jurados.
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Autopsias digitales:

e Definicion: Las autopsias digitales son analisis post mortem basados en imagenes
médicas, como tomografias computarizadas (TC) y resonancias magnéticas (RM),
asistidos por algoritmos de IA.

Las autopsias digitales son una alternativa no invasiva a las autopsias tradicionales, basadas
en imagenes médicas y algoritmos avanzados. Estas técnicas permiten realizar diagndsticos
post mortem sin alterar fisicamente el cuerpo.

Flujo del Proceso de Autopsia Digital

1. Captura de Imdgenes Médicas:

o Uso de tomografia computarizada (TC) y resonancia magnética (RM) para
obtener imagenes detalladas del cuerpo.

o Ejemplo: Una TC revela fracturas internas en un cuerpo tras un accidente.
Segmentacién y Reconstruccion:

o Algoritmos de IA como U-Net segmentan 6rganos y tejidos.

o Modelos tridimensionales detallados son generados para analisis.
3. Analisis Automatico:

o Identificacion de hallazgos clave como hemorragias, fracturas y embolias
mediante IA.

o Caorrelacién de estos hallazgos con posibles causas de muerte.
4. Generacion de Informes:

o Creacién de visualizaciones y reportes que explican la causa de muerte de
manera clara y precisa.

N
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9. Impacto de la IA en Procesos Forenses

La inteligencia artificial (IA) ha redefinido la practica de la medicina forense,
potenciando tanto la precision de los analisis como la velocidad de los procesos. Este impacto
se refleja en avances significativos en la identificacion de individuos, la reconstruccion de
eventos y el diagndstico post mortem. A continuacién, se desarrolla en profundidad como la
IA mejora la precision y reduce los tiempos en el andlisis forense, sustentado con estudios
técnicos recientes.

Mejora de la Precision y Reduccion de Errores

La precision es un factor critico en la medicina forense, ya que incluso pequefios
errores pueden alterar la validez de las investigaciones. La IA ha demostrado su capacidad
para superar limitaciones humanas, proporcionando resultados mas exactos y consistentes.

Aplicaciones en anélisis genético

Los algoritmos de aprendizaje automatico han revolucionado el analisis de ADN,
facilitando la identificacion de perfiles genéticos incluso en escenarios complejos, como
muestras degradadas o contaminadas.

e Estudio técnico:

o Greenspoon et al. (2018, Forensic Science International: Genetics) analizaron
cémo algoritmos de IA identificaron polimorfismos STR en muestras mixtas
con una precision del 99.9%, superando los métodos tradicionales.

o En otro estudio, Perlin y Sinelnikov (2020, PLoS ONE) evaluaron el sistema
TrueAllele, que utiliza IA para interpretar mezclas complejas de ADN,
permitiendo identificar a individuos con una probabilidad estadistica elevada.

Ejemplo practico:
e En un caso de desaparicion en Estados Unidos, una muestra de ADN encontrada en
una prenda desgastada fue procesada con un algoritmo de reconstruccion genética,
identificando con éxito a la victima después de 15 afios de incertidumbre.

Reconocimiento facial y biometria

Los sistemas basados en IA como DeepFace y FaceNet logran niveles de precision
comparables a los de un experto humano, pero con una consistencia superior. Seguin un
estudio de Taigman et al. (2014, Facebook Al Research), DeepFace alcanzé una precision
del 97.35% en el conjunto de datos Labeled Faces in the Wild (LFW), estableciendo un
estandar en biometria forense.

e Innovaciones recientes:

o Los sistemas modernos integran aprendizaje profundo para analizar imagenes
parciales o de baja calidad, mejorando la identificacion en contextos dificiles.
o Sistemas multimodales combinan reconocimiento facial, analisis de iris y
huellas dactilares para reforzar la precision.
Ejemplo practico:

e En el ataque al Capitolio de los Estados Unidos (2021), las herramientas de IA
procesaron imagenes faciales de baja calidad y las compararon con redes sociales y
bases de datos penales, permitiendo la identificacion de mdaltiples individuos
implicados.
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Analisis de lesiones traumaticas

La IA en medicina forense también mejora la precision en la identificacién de patrones de
lesiones, como fracturas y heridas.
e Estudio técnico:
o Grabherr et al. (2018, The Lancet) demostraron que los algoritmos de
segmentacion basados en IA identificaron fracturas ocultas en imagenes de
TC con un 95% de precision, superando a los radiélogos en casos complejos.
o Los modelos de Mask R-CNN permiten segmentar y clasificar lesiones con
precisién milimétrica.
Ejemplo practico:
e Un algoritmo de IA detectdé microfracturas en las costillas de un cadaver encontrado
en un incendio, proporcionando evidencia crucial para demostrar que la victima habia
sido agredida antes del incidente.

Impacto general en lareduccién de errores

e Eliminacion de sesgos humanos: Los algoritmos no se ven afectados por prejuicios
0 cansancio, proporcionando resultados consistentes.

e Identificacion de correlaciones complejas: La |IA encuentra patrones que los
expertos podrian pasar por alto.

e Revision automatizada: Deteccibn de errores en datos forenses, como
inconsistencias en perfiles genéticos o coincidencias erréneas en bases de datos.

Reduccién de Tiempos en Analisis Forenses

La velocidad es crucial en investigaciones forenses, especialmente en casos donde
los resultados deben ser inmediatos. La IA ha permitido reducir los tiempos de analisis de
semanas o meses a horas, sin comprometer la calidad.

Procesamiento de huellas dactilares

El Sistema Automatico de Identificacion de Huellas Dactilares (AFIS), mejorado con
IA, procesa y compara millones de registros en minutos.
e Estudio técnico:
o Jain et al. (2016, IEEE Transactions on Pattern Analysis and Machine
Intelligence) describieron como las redes neuronales mejoraron la tasa de
coincidencia en AFIS, aumentando la velocidad en un 300%.
Ejemplo practico:
e En un caso de robo en Brasil, las huellas encontradas en una ventana fueron
procesadas en menos de una hora, lo que permitié identificar al sospechoso antes de
gue abandonara la ciudad.

Analisis de ADN

Los algoritmos de IA han reducido significativamente el tiempo necesario para interpretar
perfiles genéticos.

e Estudio técnico:

o Segun Perlin y Sinelnikov (2020), TrueAllele completa el andlisis de mezclas
genéticas en 24 horas, mientras que los métodos manuales pueden tardar
semanas.
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o Un estudio en Forensic Science International (2021) destac6 que los
algoritmos de aprendizaje automatico pueden procesar hasta 10,000 muestras
diarias.

Ejemplo practico:
e Durante el terremoto en Haiti (2010), los sistemas de IA permitieron identificar mas de
200 victimas en menos de una semana, acelerando la repatriacion de cuerpos.

Reconstruccién virtual y simulaciones

La IA genera simulaciones tridimensionales de eventos en cuestion de horas, acelerando la
validacion de hipétesis.
e Estudio técnico:
o Un articulo de Stancu et al. (2020, Journal of Forensic Sciences)® describe
como las simulaciones generadas por IA redujeron en un 60% el tiempo
necesario para analizar trayectorias balisticas en tiroteos.

o Escaneres como FARO Focus, combinados con herramientas de modelado
como Blender, procesan escenarios complejos en menos de un dia.
Ejemplo practico:
e Enun caso de tiroteo en Alemania (2018), un escaner 3D gener6 un modelo virtual de
la escena en solo tres horas, proporcionando evidencia visual para validar la version
de los testigos.
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10.Impacto en la eficiencia operativa

La inteligencia artificial (IA) ha revolucionado la forma en que se realizan los andlisis en
medicina forense, proporcionando avances significativos en términos de precision,
rapidez y optimizacion de recursos. Estos cambios han impactado directamente en la
eficiencia operativa de los laboratorios forenses y en la administracién de justicia.

e Mayor volumen de casos: Los laboratorios forenses procesan mas muestras en

menos tiempo.

Gracias a la automatizacion de procesos y al uso de algoritmos avanzados, los
laboratorios forenses son capaces de procesar un volumen significativamente mayor de
muestras en menos tiempo. Segun un informe de The National Institute of Justice (2020), el
uso de herramientas automatizadas como el Combined DNA Index System (CODIS) permitio
gue los laboratorios procesaran hasta un 30% mas de muestras en comparacion con los
métodos manuales. Ademas, el tiempo promedio para procesar un perfil de ADN se redujo
de 30 dias a menos de 7 dias, mejorando notablemente la capacidad de respuesta de las
instituciones.*®

En Australia, el National Criminal DNA Database reporté una mejora de 50% en eficiencia
operativa gracias a la integracion de algoritmos avanzados en su sistema de analisis,
reduciendo el tiempo de procesamiento de 10 dias a 2 dias para casos prioritarios.

e Reduccion de costos: El tiempo reducido en andlisis disminuye los recursos

necesarios.

El uso de IA ha demostrado ser una inversion rentable para los laboratorios forenses. Un
estudio realizado por Greenspoon et al. (2018)% encontré que la automatizacion del analisis
gendmico permitié reducir los costos operativos en un 40%, debido a la disminucion de
errores humanos y a la necesidad de menor personal para procesos repetitivos. Por ejemplo,
en investigaciones de ADN, el costo promedio por muestra pasé de $500 USD a $300 USD
gracias a los sistemas automatizados impulsados por aprendizaje automatico.

e Tiempos de respuesta criticos: Los resultados rapidos son cruciales para prevenir

delitos adicionales o tomar decisiones judiciales inmediatas.

En investigaciones criminales, el tiempo es un factor crucial. La IA permite obtener
resultados en tiempo real o con una velocidad significativamente mayor en comparacion con
los métodos tradicionales. En el caso de herramientas como YOLOv3 para deteccion de
patrones en imagenes, se pueden procesar hasta 45 cuadros por segundo, permitiendo
identificar objetos o patrones en menos de 0.022 segundos por cuadro (Redmon & Farhadi,
2018)*°, Asimismo, en reconstrucciones de escenas del crimen en 3D, herramientas basadas
en IA han reducido el tiempo necesario para completar un analisis de 40 horas a menos de
10 horas, segun Stancu et al. (2020)*.

La integracion de la inteligencia artificial en la medicina forense no solo ha optimizado
los procesos actuales, sino que también ha ampliado las fronteras de lo posible en este
campo. Si bien persisten desafios éticos y técnicos, los beneficios en términos de eficiencia
operativa, precision y costo son innegables. La IA promete un futuro mas confiable y efectivo
para la justicia, permitiendo que los laboratorios forenses no solo resuelvan casos mas rapido,
sino que también generen resultados mas precisos y sostenibles.
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Argentina e IA

Los datos sobre el uso de inteligencia artificial en la medicina forense en Argentina
son limitados, pero hay algunas iniciativas y ejemplos relevantes que pueden mencionarse:

e ADNYy Resoluciéon de Casos
Banco Nacional de Datos Genéticos (BNDG):

El BNDG utiliza tecnologia avanzada para la identificacion genética de personas
desaparecidas durante la ultima dictadura militar en Argentina. Aunque no se ha
implementado IA en su totalidad, la integracién de algoritmos para analisis de ADN podria
acelerar los procesos. Actualmente, el BNDG procesa mas de 500 muestras genéticas
por afio en casos de identificacion de desaparecidos y parentescos. Este sistema podria
beneficiarse significativamente de la automatizacion basada en IA para reducir tiempos
de andlisis que pueden superar los 30 dias por muestra en casos complejos.*42

e Reconstruccién de Escenas del Crimen
Cuerpo de Investigaciones Judiciales (CIJ) de la Ciudad de Buenos Aires:

El C1J ha comenzado a implementar técnicas avanzadas como la fotogrametria y
escaneres 3D en reconstrucciones de escenas del crimen. Si bien la IA adn no esta
integrada formalmente, estas herramientas generan grandes cantidades de datos que
podrian ser analizados con algoritmos de aprendizaje profundo para identificar patrones
en menos tiempo. Segun informes locales, una reconstruccion manual puede tomar hasta
15 dias, mientras que con IA este tiempo podria reducirse a menos de 48 horas.*

o Huellas Dactilares y Biometria
Sistema AFIS en Argentina:

Argentina utiliza el Automated Fingerprint Identification System (AFIS) para la
identificacion de huellas dactilares en investigaciones criminales. Este sistema,
implementado por el Registro Nacional de Reincidencia, ha permitido resolver casos
complejos en menos tiempo. El AFIS puede procesar hasta 10,000 huellas por dia,
aunque no utiliza inteligencia atrtificial, su integracién permitiria mejorar la precisién en
casos de huellas deterioradas.*

e Avances Académicos y Potencial
Investigaciones en Universidades Nacionales:

La Universidad de Buenos Aires (UBA) y la Universidad Nacional de Cérdoba
(UNC) han liderado estudios sobre el uso de IA en areas relacionadas con la medicina y
el derecho. En 2021, un grupo de la UBA presentd un prototipo de algoritmo basado en
aprendizaje automatico para analizar lesiones traumaticas en tomografias
computarizadas, reduciendo el tiempo de andlisis manual de 8 horas a menos de 2 horas
por caso.4%46
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11.Desafios y Limitaciones

A pesar de los avances significativos que la inteligencia artificial (IA) ha aportado a la
medicina forense, su implementacion enfrenta desafios y limitaciones clave. Estos incluyen
cuestiones éticas relacionadas con la privacidad, la fiabilidad de los algoritmos en contextos
forenses, y la necesidad de una capacitacion adecuada para los expertos que utilizan estas
tecnologias.

Eticay Privacidad de Datos

La implementacién de IA en el ambito forense involucra el manejo de grandes
volimenes de datos sensibles, como perfiles genéticos, imagenes médicas y biometria, lo
gue plantea preocupaciones éticas y de privacidad.

El uso de la inteligencia artificial (IA) en la medicina forense plantea desafios
significativos relacionados con la ética y la privacidad de los datos. Estas cuestiones son
especialmente relevantes debido al manejo de informacién altamente sensible, como perfiles
genéticos, imagenes médicas y datos biométricos, que pueden ser utilizados tanto para
investigaciones legitimas como para propésitos que violan derechos fundamentales.

Uso de datos personales

El procesamiento de datos personales, especialmente en investigaciones forenses,
implica el manejo de informacién que puede identificar de manera Unica a un individuo. Esto
incluye datos genéticos, huellas dactilares, imagenes faciales, y otras caracteristicas
biométricas.

Riesgos éticos

e Violacion de la privacidad:

o La recopilacion y almacenamiento de informacion personal puede ser
percibida como una invasion a la privacidad, especialmente si no se establece
un marco legal claro para su uso.

o Ejemplo: Bases de datos biométricas como Aadhaar en India han enfrentado
criticas por el riesgo de exposicion de datos personales, incluso cuando se
utilizan con fines legitimos.

e Vigilancia masiva:

o El uso de sistemas de reconocimiento facial, como los empleados en
videovigilancia urbana, puede convertirse en una herramienta de monitoreo
masivo si no se regulan adecuadamente.

o Ejemplo: En Londres, el uso de cadmaras con IA para monitorear eventos
publicos ha generado debates sobre su posible impacto en la libertad
individual.

Regulacién y normativas

e General Data Protection Regulation (GDPR):

o El GDPR establece que los datos biométricos y genéticos son categorias
especiales de datos que solo pueden procesarse bajo estrictos criterios de
consentimiento y seguridad.
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o Requiere que los individuos sean informados sobre como se recopilan y
procesan sus datos, y otorga el derecho a solicitarlos o eliminarlos.

e Health Insurance Portability and Accountability Act (HIPAA):

o En los Estados Unidos, la HIPAA regula el uso de datos médicos, incluyendo
imagenes y datos genéticos, asegurando que se mantengan confidenciales y
seguros.

Consentimiento informado

El consentimiento informado es esencial en el uso de datos personales para
investigaciones forenses. Esto implica que las personas afectadas deben entender
claramente coémo se recopilaran, almacenaran y usaran sus datos.

Desafios en la obtencidon de consentimiento

e Fallecidos:

o En contextos forenses, los datos suelen recopilarse de victimas fallecidas, lo
gue plantea preguntas sobre quién puede autorizar su uso.

e Presion legal:

o Los sospechosos pueden ser obligados a proporcionar datos genéticos o
biométricos en el marco de una investigacion, lo que genera debates sobre la
voluntariedad del consentimiento.

Buenas précticas

e Consentimiento explicito:

o Garantizar que los datos de las victimas y testigos sean utilizados Unicamente
con propadsitos especificos y previamente acordados.

e Uso proporcional:
o Limitar la recopilacién de datos al minimo necesario para la investigacion.

Brechas en la seguridad

La digitalizacién de los datos forenses introduce riesgos asociados a la ciberseguridad, como
accesos ho autorizados, robos de informacion y manipulacién de datos.

Amenazas comunes

e Hackeo de bases de datos:

o Las bases de datos genéticas y biométricas son objetivos de alto valor para
los ciberdelincuentes.

o Ejemplo: En 2019, se report6é una brecha de seguridad en una base de datos
biométrica utilizada por contratistas del gobierno de EE. UU., exponiendo datos
de millones de personas.

e Manipulacion de pruebas:
o Silos datos forenses son alterados, pueden comprometer la integridad de una
investigacion o juicio.
Medidas de seguridad

1. Cifrado avanzado:
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o Uso de tecnologias de cifrado de extremo a extremo para proteger datos
almacenados y transmitidos.

2. Autenticacion multifactor:

o Garantizar que solo usuarios autorizados accedan a los sistemas de
almacenamiento de datos.

3. Auditorias periodicas:

o Realizar auditorias de seguridad regulares para identificar y corregir
vulnerabilidades.

Consideraciones éticas mas amplias

Discriminacioén algoritmica

e Problema:

o Si los algoritmos utilizados en sistemas forenses son entrenados con datos
sesgados, pueden reforzar estereotipos o discriminar contra ciertos grupos
demograficos.

o Ejemplo: Investigaciones como las de Buolamwini y Gebru (2018) han
demostrado que los sistemas de reconocimiento facial tienen tasas de error
mas altas para personas de piel oscura y mujeres.

e Solucién:

o Implementar practicas de auditoria algoritmica para detectar y corregir sesgos

en los datos de entrenamiento.

Desproporcion en la aplicacién

e Problema:

o Laimplementacion de tecnologias de IA en entornos forenses podria dirigirse
de manera desproporcionada hacia comunidades vulnerables o marginadas.

o Ejemplo: ElI uso de sistemas biométricos en fronteras ha generado
preocupaciones sobre su impacto desproporcionado en refugiados y
migrantes.

Responsabilidad legal

e Pregunta clave:

o Siun sistema de IA produce un resultado erréneo, ¢ quién es responsable? El
fabricante del algoritmo, el operador del sistema o la entidad que lo utiliza.

o Solucion:

m Crear marcos legales claros que definan la responsabilidad en casos
de errores relacionados con IA.

Fiabilidad de los Algoritmos

Aunque la IA ha mejorado la precision de los analisis forenses, su fiabilidad no es
absoluta y depende de multiples factores.
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Sesgos en los datos de entrenamiento

e Los algoritmos de IA aprenden a partir de conjuntos de datos. Si estos datos no son
representativos, los resultados pueden ser sesgados.
e Ejemplo:
o En sistemas de reconocimiento facial, investigaciones como las de Buolamwini
y Gebru (2018) han demostrado que los algoritmos tienen mayores tasas de
error para personas de piel oscura debido a un entrenamiento limitado con
muestras diversas.

Este sesgo puede llevar a identificaciones incorrectas en contextos judiciales, afectando la
credibilidad del sistema.

Interpretabilidad

e Problema: Muchos algoritmos de IA, especialmente los basados en aprendizaje
profundo, funcionan como "cajas negras", lo que dificulta explicar como llegaron a una
conclusion.

e Impacto: En un juicio, la falta de transparencia en los resultados de IA puede ser
utilizada para cuestionar la validez de las pruebas.

e Solucién: Desarrollo de algoritmos explicables (Explainable Al, XAl) que permitan
interpretar las decisiones tomadas por los sistemas.

Fiabilidad en condiciones adversas

e La calidad de los datos puede afectar significativamente el desempefio de los
algoritmos:

o Imagenes de baja resolucion.
o ADN degradado.
o Lesiones complejas que no encajan en patrones predefinidos.

Validacion legal

e En muchos paises, las herramientas basadas en IA aln no estdn completamente
aceptadas como evidencia admisible en tribunales. Esto se debe a la falta de
estandares y certificaciones especificas.

Capacitacion de Expertos en IA

El uso efectivo de IA en la medicina forense requiere que los expertos entiendan tanto la
tecnologia como los contextos forenses en los que se aplican.

Brecha de conocimientos

e Muchos profesionales forenses no tienen formacién técnica en IA, lo que limita su
capacidad para interpretar o validar resultados generados por estos sistemas.

Necesidad de programas interdisciplinarios

e Los programas de formacion deben integrar conocimientos de inteligencia artificial,
ciencia de datos y medicina forense.

e Ejemplo: Cursos especializados en universidades como el National Center for
Forensic Science (EE. UU.) han comenzado a ofrecer mddulos sobre IA aplicada.

Colaboracion entre disciplinas
e La implementacion de IA requiere equipos multidisciplinarios que incluyan:
o Ingenieros en aprendizaje automatico.
o Meédicos forenses.
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o Expertos legales.

Dependencia tecnolégica
e Problema: El uso de sistemas avanzados puede generar una dependencia excesiva,

disminuyendo el juicio critico de los expertos.
e Solucién: Fomentar una formacién equilibrada que combine el uso de IA con la

validacion manual.
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12.Normativas Especificas Relacionadas con Medicina Forense e Inteligencia
Artificial

La aplicacién de inteligencia artificial (IA) en la medicina forense esté regulada por un
conjunto de normativas nacionales e internacionales disefiadas para proteger la privacidad,
la seguridad y los derechos humanos. Estas normativas abarcan desde la proteccion de datos
personales hasta la regulacion del uso de informacion biométrica y genética.

Normativas Internacionales

Reglamento General de Proteccion de Datos (RGPD)

Jurisdiccién: Union Europea.
Propdsito: Proteger los datos personales y regular su tratamiento, incluyendo datos
biométricos y genéticos utilizados en investigaciones forenses.
e Aplicacion en medicina forense:
o ElI RGPD considera los datos biométricos y genéticos como "categorias
especiales" de datos que requieren un tratamiento reforzado.

o El procesamiento solo esta permitido bajo consentimiento explicito o en casos
con bases legales especificas, como investigaciones judiciales.
e Articulo relevante: Articulo 9, sobre la prohibicién del tratamiento de datos sensibles,
salvo excepciones.

e Referencia oficial: Reglamento (UE) 2016/679

Declaracion Universal sobre Bioéticay Derechos Humanos

Jurisdiccion: UNESCO.

Propdésito: Proteger la dignidad humana en la aplicacién de la biomedicina,
incluyendo practicas forenses.

e Aplicacién en medicina forense:

o Establece principios éticos como el consentimiento informado y la
confidencialidad en el manejo de datos genéticos.

o Promueve la proporcionalidad en el uso de tecnologias avanzadas para
investigaciones forenses.

e Referencia oficial: Declaracion Universal sobre Bioética y Derechos Humanos

Principios de la OCDE sobre Gobernanza de la Inteligencia Artificial

Jurisdiccion: Paises miembros de la OCDE.

Propdésito: Establecer un marco para el desarrollo y uso responsable de la inteligencia
artificial.

e Aplicacién en medicina forense:

o Promueve la transparencia y la explicabilidad en los sistemas de IA utilizados
en investigaciones judiciales.

o Fomenta la evaluacion de riesgos y la mitigacién de sesgos en los algoritmos.
e Referencia oficial: Principios de la OCDE sobre IA
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Normativas Regionales

Ley Modelo Interamericana sobre Proteccion de Datos Personales

Jurisdiccién: Organizacion de los Estados Americanos (OEA).

Propdsito: Proporcionar un marco para la proteccion de datos personales en América
Latina y el Caribe.

e Aplicacion en medicina forense:

o Regula la recopilacién, uso y almacenamiento de datos biométricos en
investigaciones judiciales.

o Exige medidas de seguridad para evitar accesos no autorizados y proteger la
privacidad de los involucrados.

e Referenciaoficial: Ley Modelo Interamericana sobre Proteccién de Datos Personales

Ley General de Proteccion de Datos Personales en Brasil (LGPD)

Jurisdiccion: Brasil.

Propdsito: Regular el tratamiento de datos personales, incluyendo los utilizados en
investigaciones forenses.

e Aplicacidon en medicina forense:
o Establece restricciones sobre el uso de datos genéticos y biométricos.
o Requiere transparencia y proporcionalidad en el uso de la informacion.
e Referencia oficial: Ley General de Proteccion de Datos Personales

Normativas Nacionales

Ley de Proteccién de Informacion Biométrica de lllinois (BIPA)

e Jurisdiccion: lllinois, Estados Unidos.
Propdésito: Regular la recopilaciéon y uso de datos biométricos.
Aplicacion en medicina forense:

o [Exige consentimiento explicito antes de recopilar datos biométricos como
huellas dactilares o imagenes faciales.
o Requiere planes especificos para la eliminacion de datos tras cumplir su
propésito.
Referencia oficial: Texto completo de BIPA

Ley Federal de Proteccion de Datos Personales en México
Jurisdiccién: México.
Propdésito: Proteger los datos personales en posesion de particulares, incluyendo
informacion utilizada en contextos forenses.
e Aplicacién en medicina forense:

o Regula la recoleccién, almacenamiento y uso de datos sensibles como ADN y
biometria.

o Establece medidas para garantizar la confidencialidad y seguridad de la
informacion.

e Referencia oficial: Ley Federal de Proteccion de Datos Personales en México
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Normas Técnicas de Seguridad

ISO/IEC 27001: Gestién de la Seguridad de la Informacién

e Propdsito: Establecer un marco para proteger la confidencialidad, integridad y
disponibilidad de los datos en sistemas de informacion.
e Aplicacion en medicina forense:
o Garantiza que las bases de datos genéticas y biométricas sean protegidas
contra accesos no autorizados o ciberataques.

o Proporciona estandares para la gestion de riesgos relacionados con el manejo
de datos forenses.

e Referencia oficial: ISO/IEC 27001

Directrices de Interpol sobre el Uso Etico de la Biometria

e Propdsito: Garantizar el uso ético y seguro de tecnologias biométricas en
investigaciones internacionales.
e Aplicacion en medicina forense:
o Promueve la interoperabilidad entre paises y el respeto a los derechos
humanos en el manejo de datos biométricos.
e Referencia oficial: Interpol Guidelines on Biometrics

Normativa en Argentina

En Argentina, el tratamiento de datos personales, incluyendo aquellos utilizados en el
ambito de la medicina forense, esta regulado por la Ley N° 25.326, conocida como la Ley de
Proteccion de los Datos Personales. Esta legislacién establece un marco normativo para
garantizar la privacidad, la seguridad y los derechos de las personas sobre su informacion
personal, cumpliendo con estandares internacionales en materia de proteccion de datos.

Aspectos Clave de la Ley N° 25.326

1. Consentimiento Informado:

o El tratamiento de datos personales requiere el consentimiento expreso, libre e
informado del titular, salvo excepciones especificas previstas en la ley, como
investigaciones judiciales o situaciones de interés publico.

2. Finalidad Especifica:

o Los datos deben ser recolectados y utilizados exclusivamente para los fines
declarados al momento de su obtencién. No se permite su tratamiento para
propésitos incompatibles con aquellos originalmente establecidos.

3. Calidad y Exactitud de los Datos:
o Lainformacién personal debe ser exacta, completa y actualizada, en la medida
en que sea necesario para los fines del tratamiento.
4. Seguridad y Confidencialidad:
o Se exige la implementaciébn de medidas técnicas y organizativas que
garanticen la seguridad de los datos, evitando su pérdida, alteracion, acceso
o tratamiento no autorizado.

5. Derechos de los Titulares:

o Los individuos tienen derecho a acceder a sus datos, rectificarlos,
actualizarlos, solicitar su supresion y exigir el cese en su uso, siempre que no
exista una obligacion legal que lo impida.
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6. Supervision y Control:

o La Agencia de Acceso a la Informacién Publica (AAIP) es la autoridad
encargada de garantizar el cumplimiento de esta ley. Ademas, supervisa y
asesora sobre el manejo adecuado de los datos personales.

Aplicacion en el Ambito Forense

En el contexto de la medicina forense, la Ley N° 25.326 se aplica al tratamiento de datos
biométricos y genéticos que puedan identificar a las personas. Esto incluye:
e Datos genéticos: Perfiles de ADN utilizados en investigaciones criminales o
identificacion de personas.
e Datos biométricos: Huellas dactilares, imagenes faciales y cualquier otro dato que
permita identificar a un individuo.
El uso de esta informacion en el ambito forense debe estar limitado al cumplimiento de los
fines legales previstos, asegurando la proteccion de la privacidad y la confidencialidad de los
datos.
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13.Transformacién Forense: La IA en Accién en la Vida Real

Precision y reduccién de errores en medicina forense:

Los resultados de esta investigacion destacan como la IA ha mejorado
significativamente la precision en analisis genéticos, reconocimiento facial y
reconstrucciones virtuales. Esto coincide con estudios recientes, como los de
Greenspoon et al. (2018), quienes reportaron tasas de precision superiores al 99% en
algoritmos aplicados a mezclas de ADN complejas.

En el reconocimiento facial, se observo que los sistemas basados en aprendizaje
profundo, como FaceNet, han reducido los errores en identificacion forense,
alineandose con los hallazgos de Taigman et al. (2014), quienes demostraron una
precision del 97.35% en el conjunto de datos Labeled Faces in the Wild. Sin embargo,
esta investigacion también resalta los sesgos inherentes a los datos de entrenamiento,
una probleméatica ampliamente discutida por Buolamwini y Gebru (2018).

Reduccion de tiempos en analisis forenses:

Los hallazgos muestran que la IA ha permitido reducir tiempos de procesamiento en
areas como reconstruccion de escenas y analisis de ADN. Por ejemplo, mientras
métodos tradicionales requerian semanas para identificar mezclas genéticas,
sistemas como TrueAllele completan este analisis en menos de 24 horas (Perlin &
Sinelnikov, 2020)?. Estos resultados refuerzan la relevancia de adoptar tecnologias
automatizadas en laboratorios forenses.

Eticay privacidad de datos:

La revision evidencié que los desafios éticos en el uso de IA en medicina forense
estdn estrechamente ligados a los principios establecidos en normativas
internacionales como el RGPD. Esto es consistente con las preocupaciones
planteadas en estudios como los de Kroll et al. (2017), quienes argumentan que la
falta de explicabilidad en los algoritmos de IA puede comprometer su aceptacion
judicial.

Comparacion tecnoldgica:

La adopcion de IA en medicina forense ha avanzado considerablemente en areas
como andlisis de patrones y reconstruccion de eventos. Sin embargo, su
implementacién en regiones con recursos limitados sigue siendo un desafio, como
mencionan Stancu et al. (2020)*, debido a los altos costos asociados a equipos y
capacitacion.
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14.Implicaciones para la Medicina Forense y la IA

1. Avances tecnoldgicos y su impacto:

e Automatizacion: La integracion de IA en procesos forenses ha revolucionado el
andlisis de evidencia, reduciendo significativamente la carga laboral y minimizando
errores humanos.

e Reconstruccion de eventos: Los modelos tridimensionales generados por IA
ofrecen una visualizacion precisa de las dindmicas criminales, lo que facilita la
presentacion de evidencia en juicios.

2. Etica y privacidad:

e Los hallazgos destacan la importancia de proteger datos biométricos y genéticos en
investigaciones forenses. El respeto a la privacidad y la transparencia son esenciales
para garantizar la aceptacién publica de estas tecnologias.

e Laimplementacion de normativas, como la Ley N° 25.326 en Argentina, establece un
marco esencial para el uso responsable de la IA en este ambito.

3. Oportunidades futuras:

e Desarrollo de algoritmos explicables: La creacion de sistemas de IA mas
interpretables podria aumentar su aceptacion en contextos judiciales, reduciendo el
escepticismo sobre su uso como evidencia.

e Accesibilidad global: Ampliar el acceso a tecnologias avanzadas en paises con
recursos limitados fomentara la equidad en las investigaciones forenses.

e Interoperabilidad de sistemas: Integrar bases de datos genéticas y biométricas a
nivel internacional mejorara la colaboracién entre paises en la resolucion de delitos
transnacionales.

4. Riesgos y desafios:

e Discriminacion algoritmica: Si no se abordan los sesgos presentes en los datos de
entrenamiento, las herramientas de IA pueden reforzar desigualdades estructurales,
comprometiendo la equidad en la administracion de justicia.

e Dependenciatecnoldgica: El uso excesivo de IA podria reducir la capacidad de juicio
critico de los expertos forenses, subrayando la necesidad de capacitacion
interdisciplinaria.
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15.Hallazgos Eticos y Tecnoldgicos en el Uso de IA en Medicina Forense

La incorporacion de la inteligencia artificial (IA) en la medicina forense ha revelado
hallazgos fundamentales tanto en el ambito ético como en el tecnolégico. A continuacion, se
profundiza en estos aspectos, identificando las principales oportunidades y desafios.

Hallazgos Eticos

El uso de IA en medicina forense plantea cuestiones éticas relacionadas con la
privacidad, el consentimiento y la equidad en las investigaciones judiciales. Estas cuestiones
son criticas debido al manejo de datos personales sensibles y al impacto que pueden tener
los resultados generados por algoritmos en el sistema de justicia.

Privacidad y manejo de datos personales

e Protecciéon de datos sensibles: La recopilacion y procesamiento de datos genéticos,
biométricos e imagenes médicas requiere medidas de seguridad robustas para evitar
accesos no autorizados y ciberataques.

e Ejemplo préactico: Unfallo de seguridad en una base de datos forense podria exponer
informacion genética utilizada en investigaciones judiciales, afectando la privacidad
de las victimas y sospechosos.

Consentimiento informado

e El consentimiento explicito es un principio ético fundamental en el manejo de datos
personales. En contextos forenses, puede ser dificil obtenerlo, especialmente en
casos post mértem o cuando los sospechosos estan bajo custodia judicial.

e Ejemplo: La recoleccion de ADN de un sospechoso sin su consentimiento previo
puede ser legalmente valida, pero plantea preguntas sobre el balance entre derechos
individuales y el interés publico.

Transparencia y explicabilidad

e Los sistemas de IA, especialmente los basados en aprendizaje profundo, son
frecuentemente criticados por su falta de explicabilidad, lo que dificulta la comprension
de sus decisiones por parte de investigadores y jueces.

Impacto ético: La imposibilidad de justificar cdmo un algoritmo llegé a una conclusion podria
comprometer la aceptacion de la evidencia en tribunales.

Equidad y sesgos algoritmicos

e Los datos de entrenamiento no representativos pueden introducir sesgos que afectan
la equidad en la administracién de justicia.

e Ejemplo: Un sistema de reconocimiento facial que tiene una tasa de error mayor para
personas de piel oscura podria resultar en identificaciones incorrectas, perpetuando
desigualdades estructurales.

40



Responsabilidad ética

e Surge la pregunta de quién debe asumir la responsabilidad por los errores cometidos
por algoritmos de IA: los desarrolladores, las instituciones que los utilizan o los
operadores.

e Solucién ética: Implementar auditorias y marcos legales claros para determinar la
responsabilidad en el uso de IA en investigaciones forenses.

Hallazgos Tecnolégicos

La adopcioén de la IA en la medicina forense ha llevado a avances significativos en precision,
eficiencia y capacidad de andlisis. Sin embargo, también ha revelado desafios técnicos que
limitan su adopcion generalizada.

Avances en precisién y automatizacion

e Los sistemas de IA han mejorado la precision en el analisis de ADN, patrones de
lesiones y reconstruccion de eventos. Esto permite obtener resultados mas
consistentes y reducir errores humanos.

e Ejemplo: Herramientas como TrueAllele y Mask R-CNN procesan datos genéticos y
médicos con una precision superior al 95%.

Reduccion de tiempos en analisis forenses

e La automatizaciéon ha reducido significativamente los tiempos de procesamiento. Por
ejemplo, la comparacién de huellas dactilares o el andlisis de mezclas genéticas que
antes tomaban semanas ahora pueden completarse en horas.

e Impacto positivo: Esto permite a los laboratorios manejar un mayor volumen de
casos con los mismos recursos.

Limitaciones en calidad de datos

e La calidad de los datos de entrada sigue siendo un desafio. Imagenes borrosas, ADN
degradado o datos incompletos pueden comprometer la precision de los resultados
generados por IA.

e Ejemplo: En un caso de restos humanos encontrados en un ambiente hostil, la 1A
pudo reconstruir parcialmente las secuencias de ADN, pero con limitaciones en la
identificacion final.

Dependencia tecnolégica

e El uso intensivo de IA puede llevar a una dependencia excesiva de estas
herramientas, reduciendo la capacidad de juicio critico de los expertos humanos.

e Ejemplo: Un laboratorio que confia ciegamente en los resultados de un algoritmo sin
realizar revisiones manuales podria pasar por alto errores técnicos o interpretativos.

Interoperabilidad y estandarizacién

e La falta de interoperabilidad entre sistemas y la ausencia de estandares
internacionales limitan la colaboracibn entre paises en investigaciones
transnacionales.

e Oportunidad: Desarrollar sistemas compatibles con bases de datos internacionales,
como CODIS para ADN o AFIS para huellas dactilares.
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Explicabilidad y transparencia tecnoldgica

e La necesidad de desarrollar algoritmos explicables (Explainable Al, XAl) es
fundamental para mejorar la confianza en los sistemas de IA.

e Ejemplo: Un sistema de reconstruccion virtual que expligue cémo calcul6 las
trayectorias de impacto aumentaria la credibilidad de su uso en juicios.
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16.Implicaciones Eticas y Tecnolégicas

1. Desafios éticos:
o Esimperativo que las instituciones adopten marcos éticos sélidos para regular
el uso de IA en medicina forense.
o La capacitacion en ética para expertos forenses y desarrolladores de IA debe
ser una prioridad.

2. Desafios tecnolégicos:
o Invertir en investigacion y desarrollo para mejorar la calidad de los datos y la
explicabilidad de los algoritmos es esencial.
o Establecer estandares internacionales garantizara una adopcién mas amplia'y
equitativa.

3. Oportunidades futuras:
o La integracion de IA explicable y sistemas transparentes fortalecera su
aceptacion en el &mbito judicial.
o La colaboracion entre expertos técnicos, legales y éticos promovera un uso
responsable y efectivo de la IA en medicina forense.
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17.Conclusién

La integracién de la inteligencia artificial (IA) en la medicina forense marca un punto de
inflexion en la evoluciéon de esta disciplina, transformando profundamente sus métodos y
ampliando las posibilidades de aplicacion en el ambito judicial. Los avances tecnoldgicos
permiten abordar desafios historicos en la practica forense, al mejorar la precision de los
andlisis, reducir los tiempos de procesamiento y optimizar la gestion de grandes volimenes
de datos, aspectos esenciales en un mundo donde la complejidad de los casos criminales y
las expectativas de justicia aumentan constantemente.

Entre las aplicaciones mas destacadas, el uso de autopsias digitales, el reconocimiento
facial avanzado, el analisis automatizado de ADN vy la reconstruccion de escenas del crimen
han demostrado cémo la IA puede superar las limitaciones de los métodos tradicionales.
Estas herramientas no solo aceleran y perfeccionan procesos forenses criticos, sino que
también ofrecen un enfoque mas accesible y no invasivo en contextos culturales y judiciales
sensibles.

Sin embargo, este avance conlleva retos significativos. Desde el punto de vista técnico,
la falta de explicabilidad de muchos algoritmos de aprendizaje profundo plantea barreras para
su aceptacion judicial, al limitar la capacidad de los expertos para justificar sus resultados
ante tribunales. Adicionalmente, los sesgos en los datos de entrenamiento y las brechas en
la interoperabilidad entre sistemas forenses representan riesgos que pueden comprometer
tanto la equidad en las investigaciones como la colaboracion internacional.

Desde una perspectiva ética, la implementacion de IA en la medicina forense pone en
primer plano cuestiones fundamentales sobre la privacidad, el consentimiento y la
transparencia. Los datos biométricos y genéticos, utilizados de manera intensiva en
investigaciones asistidas por IA, deben ser tratados bajo estrictos estandares éticos y legales
gue respeten los derechos de las personas. Asimismo, es imperativo mitigar el riesgo de
discriminacién algoritmica mediante el desarrollo de modelos inclusivos que reflejen la
diversidad de las poblaciones.

El éxito en la integracion de la IA en este &mbito no solo depende de la tecnologia, sino
también de un enfoque colaborativo e interdisciplinario que involucre a cientificos, médicos
forenses, legisladores y desarrolladores de IA. La capacitacion continua de los profesionales,
la implementacién de regulaciones éticas claras y la adopcion de tecnologias explicables y
auditables son pasos fundamentales para garantizar que la IA contribuya al fortalecimiento
de la justicia.

En dltima instancia, la inteligencia artificial no es un sustituto de la experiencia humana,
sino una herramienta para potenciarla. Si se implementa de manera ética, transparente y
eficaz, la IA tiene el potencial de redefinir la medicina forense, consolidandola como una
disciplina mas precisa, equitativa y accesible. Este equilibrio entre innovacion vy
responsabilidad serd la clave para que estas tecnologias transformen la practica forense sin
comprometer los valores fundamentales que la sustentan: la busqueda de la verdad, la justicia
y el respeto por la dignidad humana.
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